
Введение в проблему

Как правило, под «облаком» по-
нимается некоторая совокупность
вычислителей, объединенных в еди-
ный вычислительный ресурс с ис-
пользованием технологий виртуа-
лизации [1, 3]. При этом на одном
вычислителе могут находиться не-
сколько пользовательских вирту-
альных машин. Возможный про-
гноз развития облачных технологий
представлен на рис. 1.

К основным характеристикам
(рис. 2) облачных вычислений от-
носятся следующие.

1. Общая инфраструктура – ис-
пользование технологий виртуали-
зации позволяет отделить физиче-
скую среду. Это обеспечивает мень-
шую связность вычислительных ре-
сурсов с компонентами серверов, тем
самым делая решение более гибким.

2. Динамическое выделение ре-
сурсов (масштабируемость) – с по-
мощью приложения по управлению

ресурсами автоматически выделяют-
ся дополнительные ресурсы либо
уменьшается доступный ресурс по
требованию.

3. Сетевая доступность – возмож-
ность подключиться к выделенным
ресурсам извне.

4. Управляемый учет – возмож-
ность вести учет и управление по-
требляемых ресурсов для оптими-
зации их использования.

Выделяют три основные модели
облачных служб (рис. 3):
● «программное обеспечение как

услуга» (Software as a Service –
SaaS);

● «платформа как услуга» (Platform
as a Service – PaaS); 

● «инфраструктура как услуга»
(Infrastructure as a Service – IaaS).

В модели SaaS пользователю до-
ступны только функциональные воз-
можности некоторого приложения
из «облака».

В модели PaaS пользователю раз-
решается установить и использовать
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некоторое приложение на платфор-
му. При этом существет ряд ограни -
чений на возможность настройки
операционной системы, сетевых
устройств и пр.

В модели IaaS пользователь по-
лучает контроль над операционной
системой, приложениями, сетевыми
ресурсами и интерфейсами, но не над
инфраструктурой «облака» в целом.

Также выделяют следующие мо-
дели развертывания облачных служб:
● частное «облако» (Private cloud); 
● «облако» сообщества (Community

cloud); 
● общее (или публичное) «облако»

(Public cloud); 
● гибридное «облако» (Hybrid cloud).

Частное «облако» – инфраструк-
тура, предназначенная для исполь-
зования одной организацией, вклю-
чающей в себя несколько потреби-
телей (например, подразделений од-
ной организации), а также, возмож-
но, клиентами и подрядчиками дан-
ной организации. Частное «облако»
может находиться в собственности,
управлении и эксплуатации как са-
мой организации, так и третьей сто-
роны (или какой-либо их комбина-
ции), и оно может физически суще-
ствовать как внутри, так и вне юрис-
дикции владельца.

Публичное «облако» – инфра-
структура, предназначенная для сво -
бодного использования широкой
публикой. Оно может находиться
в собственности, управлении и экс-
плуатации коммерческих, научных
и правительственных организаций
(или какой-либо их комбинации).
Публичное «облако» физически су-
ществует в юрисдикции владель-
ца – поставщика услуг.

Гибридное «облако» – это ком-
бинация из двух или более различ-
ных облачных инфраструктур (част-
ных, публичных или общественных),
остающихся уникальными объекта-
ми, но связанных между собой стан-
дартизованными или частными тех-
нологиями передачи данных и при-
ложений (например, кратковремен-
ное использование ресурсов пуб-
личных «облаков» для балансиров-
ки нагрузки между «облаками»).

Общественное «облако» – вид
инфраструктуры, предназначенный
для использования конкретным со-
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Рис. 1. Цикл развития облачных технологий

Рис. 2. Пример характеристик «облака»

Gartner, 2011

Рис. 3. Основные понятия и определения облачных технологий
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обществом потребителей из орга-
низаций, имеющих общие задачи
(например, миссии, требований без-
опасности, политики и соответствия
различным требованиям). Обще-
ственное «облако» может находиться
в кооперативной (совместной) собст-
венности, управлении и эксплуата-
ции одной или более организаций,
входящих в сообщество, или третьей
стороны (или какой-либо их ком-
бинации), и оно может физически
существовать как внутри, так и вне
юрисдикции владельца.

Основными компонентами об-
лачных технологий являются гипер-
визор и средства управления и мо-
ниторинга. Гипервизор – это аппа-
ратная или компьютерная схема,
обеспечивающая виртуализацию.
Он позволяет на одном компьютере
параллельное выполнение многих
независимых операционных систем
и управление ими, эмулируя при
этом аппаратное обеспечение. Тем
самым гипервизор позволяет перей-
ти от физического подхода к логи-
ческому.

Гипервизоры делятся на следую-
щие типы:
● автономный гипервизор (гипер-

визор типа 1) работает непосред-
ственно на оборудовании системы;

● на основе базовой ОС (гипервизор
типа 2) – такие гипервизоры рабо-
тают поверх основной операцион-
ной системы, которая обеспечивает
поддержку устройств ввода/выво-
да, управление памятью, а также
процессорным временем.

В первом случае гипервизор ра-
ботает с физическим оборудовани-
ем: он управляет памятью, выделяет
вычислительные ресурсы и т. д. За-
частую они представляют собой до-
работанную операционную систему,
которая предоставляет возможность
более глубокого управления ресур-
сами физического оборудования.
В качестве примера можно рассмот-
реть платформу VMWare ESX/ESXi.

Во втором случае гипервизору,
который является программным
обеспечением, устанавливаемым на
полноценную операционную систе-
му, приходится работать с ресурсами,
выделенными ему операционной си-
стемой. Пример – система KVM.
Средства управления представляют

собой программные продукты, ко-
торые позволяют вести точную на-
стройку большого количества ги-
первизоров, управление резервиро-
ванием, миграцией и состоянием
виртуальных машин.

Проблема безопасности возни-
кает из-за того, что появляется не-
который новый слой (а в случае ги-
первизора типа 2 – два новых слоя),
которые могут нести угрозы. Ста-
новится необходимым обеспечить
защиту как основной ОС (в случае
использования гипервизора типа 2),
так и гипервизора. Несмотря на то
что система виртуализации должна
изолировать гостевые среды, гаран-
тировать это в общем случае нельзя.
Происходит так потому, что, на-
пример, взаимодействие между не-
сколькими виртуальными машина-
ми, находящимися на одном физи-
ческом оборудовании, происходит
через виртуальные сетевые интер-
фейсы внутри гипервизора, то есть –
через общую память. Как следствие,
возможны следующие типовые ата-
ки на облачные вычислители:
● атака на гостевую систему;
● атака на гипервизор, которая поз-

воляет получить доступ к памяти
других гостевых систем, выполня -
ющихся на данном сервере, а так-
же управлять им (атака происхо-
дит из другой гостевой системы,
которая находится на данном сер-
вере);

● атака на гипервизор, которая поз-
воляет получить доступ к памяти
других гостевых систем, выполня -
ющихся на данном сервере, а так-
же управлять им (атака происхо-
дит извне);

● атака на основную операционную
систему, позволяющая добиться
полного контроля над сервером
(в случае гипервизора типа 2).

Возможный подход
к решению проблемы

При выборе программно-аппа-
ратных платформ облачного вычис-
лителя для критически важного объ-
екта (далее – КВИУС), как правило,
возникает противоречие между, с од-
ной стороны, вынужденной необхо-
димостью применения заимствован-
ных технологий и готовых решений

для получения на выходе паритет-
ных функциональных характери-
стик проектируемых отечественных
образцов, а с другой – реальной угро-
зой отказа системы и (или) невы-
полнения требований информа-
ционной безопасности на этапе ее
эксплуатации.

Таким образом, одной из ключе-
вых проблем создания доверенной
облачной среды вычислений яв-
ляется решение вопроса о принци-
пиальной допустимости и способах
применения, в общем случае, недо-
веренных программно-аппаратных
средств и компонентов в его составе.

Объекты КВИУС могут оснащать-
ся разнородными аппаратно-про-
граммными платформами (АПП),
функционирующими в составе за-
щищенных центров обработки дан-
ных (ЦОД), выделенных специали-
зированных серверов, а также рабо-
чих станций (в том числе – мобиль-
ных). Неизбежным следствием при
этом являются две возникающие за-
дачи: интеграции разнородных ин-
формационно-вычислительных ре-
сурсов и реализации унифициро-
ванной модели защиты процессов
и данных в составе гетерогенных
КВИУС.

Возможный подход формирова-
ния доверенной облачной вычисли-
тельной среды базируется на основе
включения в АПП доверенного об-
щесистемного программного обес-
печения (ОСПО), в состав которого,
наряду с компонентами интеграции
разнородных приложений, обмена
данными и управления вычисли-
тельным процессом, входят унифи-
цированные программные средства
защиты информации.

Доверенное программное обеспече-
ние (ДПО) предполагает выполне-
ние следующих условий:

1) авторизации кода (подтвер-
жденной независимым органом)
и 100-процентного правообладания
им резидентами РФ (юридическими
и/или физическими лицами); 

2) представления полного состава
конструкторской и программной до-
кументации в соответствии с ГОСТ
Российской Федерации; 

3) сопровождения процессов про-
ектирования, разработки и серти-
фикации программного кода внеш-
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ним уполномоченным органом (Ми-
нистерством обороны РФ, ФСТЭК
России, ФСБ России).

Условно-доверенное программное
обеспечение (УПО) предполагает не-
выполнение хотя бы одного из усло-
вий определения ДПО. Недоверенным
программным обеспечением (НПО)
считается код, в отношении кото-
рого не выполняются все три вы-
шеперечисленных требования (так
называемые «обобщенные крите-
рии доверия» (ОКД). 

Для аппаратного обеспечения
(hardware) аналогичным образом мо-
гут быть определены соответствую-
щие классы ДАО, УАО и НАО.

Примечание 1. В ряде случаев по-
казатель качества (комплексная мера
существенных свойств, определяющих
пригодность для целевого применения
[1]) недоверенных компонентов пре-
восходит аналогичные показатели для
элементов условно-доверенного и до-
веренного классов.

Отнесение любого элемента или
АПП в целом к классу недоверенных
или условно-доверенных средств c точ-
ки зрения предлагаемого подхода не
исключает его применения в составе
КВИУС. Данное противоречие мо-
жет быть преодолено посредством
формирования доверенной вычисли-
тельной среды (ДВС), функциони-
рующей в составе произвольной
АПП с поддержкой интероперабель-
ности процессов хранения, обработ-
ки и обмена данными.

В этом случае функции хране-
ния, обработки и передачи конфи-
денциальной информации должны
исполняться процессами, погружен-
ными в доверенную среду, изоляция
которой от внешних и внутренних
вредоносных воздействий должна
быть обеспечена на уровне встроен-
ного периметра защиты (ВПЗ) [6].

Модель организации
доверенной облачной среды

Формирование доверенной об-
лачной вычислительной среды
(ДВС), защищенной от угроз нару-
шения доступности, целостности
и конфиденциальности основыва-
ется на выборе системы аксиом на-
чального уровня, базовых сущно-
стей и принятых ограничений.

Без потери общности решения
включим условно-доверенные сред-
ства в класс недоверенных, в рамках
дальнейшего изложения ограничим-
ся рассмотрением самых распростра-
ненных и, как представляется на се-
годняшний день, наиболее уязвимых
АПП, оснащенных процессорами
x-86 архитектуры с поддержкой ап-
паратной виртуализации (АПП-АВ).
В качестве средств базовой ОС будем
рассматривать недоверенную среду
на базе открытого ядра UNIX. 

Необходимо построить целевую
систему таким образом, чтобы ис-
ключить возможность реализации
множества угроз {УГi}, возникающих
при совместном функционировании
доверенных и недоверенных компо-
нентов в составе АПП-АВ. 

АПП нами рассматривается как
совокупность конечных непересе-
кающихся множеств доверенных
{KD} и недоверенных {KS} про-
граммных компонентов, распреде-
ленных по иерархическим уровням
вложенных слоев Pi, i = 0(1)N, в ос-
новании которых лежит слой P0 –
доступ к физическим (не виртуа-
лизируемым) аппаратным ресурсам.
Вычислительный процесс, понимае-
мый как преобразование входного
информационного потока в выход-
ной, в общем случае распределен
между различными слоями в соот-
ветствии с доступным для каждого
слоя Pi множеством функциональ-
ных возможностей (сервисов) {Сj},
j = Mj – 1 + 1 (1) Mj , разрабатывае-
мых с применением объектно-ори-
ентированных методов (инкапсу-
ляции, наследования и полимор-
физма).

Вводится следующая система ак-
сиом.

Аксиома 1. В АПП может быть
выделен слой P0, реализуемый толь-
ко доверенными средствами. Вычис-
лительная среда, построенная в P0,
является безопасной и защищенной
(адекватной всем предполагаемым
угрозам). 

Аксиома 2. Слои Pi, i = 1(1)N яв-
ляются по определению уязвимыми
и недоверенными, при этом пред-
полагается возможность как внут-
реннего, так и внешнего несанкцио-
нированного доступа, в результате
которого могут быть нарушены до-

ступность, целостность и конфиден-
циальность информации, храня-
щейся и обрабатываемой на вычис-
лительной установке.

Аксиома 3. Доверенные компо-
ненты в составе произвольного слоя
Pi , i = 1(1)N функционируют внут-
ри периметра защиты данного слоя
и взаимодействуют с соседними слоя-
ми посредством защищенных про-
граммных (API) интерфейсов.

Зададим дополнительные тре-
бования (группы А и Б), выполне-
ние которых при условии принятия
аксиом 1–3 обеспечит достаточный
уровень защиты от угроз информа-
ционной безопасности (ИБ) в про-
извольной АПП.

А. Общие требования.
Обеспечение доступности.
А-1. Слой P0 должен поддержи-

вать рекуррентные методы контро-
ля, управления и восстановления
исполнения доверенных процессов
слоев Pi, i = 1(1)N.

Обеспечение целостности.
А-2.1. Слой P0 должен поддер-

живать рекуррентные методы конт-
роля целостности доверенных ком-
понентов слоев Pi, i = 1(1)N и цир-
кулирующей информации между
ними.

А-2.2. Для каждого слоя Pi ,
i = 1(1)N его целостность и изоля-
ция доверенных компонентов обес-
печивается доверенными средствами
слоя Pi – 1.

Обеспечение конфиденциальности.
А-3.1. Должна быть обеспечена

единая идентификация доверенных
и недоверенных программных ком-
понентов, функционирующих в со-
ставе АПП.

А-3.2. Для всех слоев Pi, i = 0(1)N
должна поддерживаться унифици-
рованная дискреционная и мандат-
ная модель управления доступом
программных компонентов к за-
щищаемым ресурсам (информаци -
онным, программным и аппарат-
ным) [3].

Специальные требования груп-
пы Б сформулированы на основе
угроз ИБ для АПП-АВ (рис. 4). Сле-
ва на рисунке показана классическая
архитектура АПП и адекватная ей
модель наложенной системы защи-
ты. Справа – угрозы ИБ, обуслов-
ленные включением в состав АПП
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привилегированных инструкций
(команд) аппаратной виртуализа-
ции для переключения в режим ги-
первизора (root-оperation) с доступом
к управляющим регистрам виртуа-
лизации.

Б. Специальные требования
(для АПП-АВ).

Б-1. Конфиденциальные данные
должны размещаться только в слое
P0. Непосредственный (то есть с на-
рушением требования А-2.2) доступ
к защищенным информационным
ресурсам слоя P0 для всех слоев Pi,
i = 1(1)N должен быть исключен.

Б-2. Слои Pi, i = 1(1)N должны
гарантированно изолироваться от
слоя P0 средствами архитектуры АПП
(набора инструкций и прерываний
процессора). Выдача привилегиро-
ванных инструкций аппаратной вир-
туализации недоверенными про-

граммными компонентами должна
блокироваться.

Б-3. Инициирование программ-
ных компонентов слоя P0 должно
выполняться внешними сертифици-
рованными средствами доверенной
загрузки. Инициализация слоев Pi,
i = 1(1)N производится в последо-
вательности: P0 � P1 � … � PN.

Схема организации совместно-
го функционирования доверенных
и недоверенных компонентов для
слоев Pi, i = 0(1)N в составе АПП
приведена на рис. 5.

Организация функционирования
на каждом слое Pi, i = 0(1)N множе-
ства его доверенных компонентов
{KD}i реализуется средствами обще-
системного программного обеспече-
ния «промежуточного» слоя (обо-
значается аббревиатурой ОСПО или
термином middleware), включающи-

ми в свой состав унифицированные
кросс-платформенные компоненты
организации распределенной обра-
ботки, хранения, обмена данными
и управления безопасностью [7].
Унифицированная (каноническая)
схема вычислительного процесса
для доверенных компонентов (рис. 6)
инвариантна отношению к АПП
и различным слоям Pi в их составе. 

Схема поддерживается на каждом
узле неоднородной вычислительной
сети, при этом все интерфейсы взаи-
модействия между распределенными
KD-компонентами унифицируются
на уровне ОСПО (middleware) таким
образом, что симметричное взаимо-
действие распределенных (на мно-
жестве различных слоев Pi одной
или различных АПП) приложений
сводится к композиции локальных
обращений к ОСПО-агентам и взаи-
модействию агентов между собой
по внутреннему защищенному про-
токолу (ESB-шине).

Для дальнейшего рассмотрения
вопросов организации защищенно-
го взаимодействия между доверен-
ными компонентами {KD} одного
и/или различных слоев Pi, i = 1(1)N
введем обозначения:
● <aj, ak> – бинарное отношение,

представляющее однонаправлен-
ный интерфейс взаимодействия
двух различных доверенных эле-
ментов  с индексами (j, k) � 0
внутри произвольного i-слоя мно-
жества {KD}i , i = 1(1)N;

● a0 – доверенный компонент ОСПО
данного слоя.

Тогда отображение:
RL : {<aj, ak>} � {<aj, a0> ◊

◊ <a0, ak>}
является биекцией (∀ j � k).
Утверждение 1 (У-1).
Вычислительная среда, построен-

ная в соответствии с системой ак-
сиом 1–3, общими и специальными
требованиями (А, Б) и канониче-
ской схемой организации функцио-
нирования доверенных компонен-
тов для каждого слоя Pi, i = 0(1)N,
является безопасной и защищенной
(адекватной всем предполагаемым
угрозам), при этом количество ин-
терфейсов, необходимых для  реа-
лизации полносвязного взаимодей-
ствия k-доверенных элементов од-
ного слоя, минимально (для k � 3).
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Рис. 4. Актуальные угрозы ИБ для АПП с поддержкой технологий
аппаратной виртуализации

Рис. 5. Схема организации совместного функционирования доверенных
и недоверенных компонентов в составе АПП



Примечание 2. Для множества
{KS} (см. рис. 5), содержащего k-эле-
ментов, нижняя граница количества
интерфейсов определяется как C2

k ,
для множества {KD} она линейно за-
висит от его мощности – |KD|.

В АПП, поддерживающих тех-
нологию аппаратной виртуализа-
ции, может иметь место как верти-
кальное, так и горизонтальное мас-
штабирование слоев виртуальной
архитектуры (виртуальных машин)
в рамках одного или различных уз-
лов ЛВС в составе КСА объекта, свя-
занных посредством интеропера-
бельных средств ОСПО P0-слоя(ев)
и ESB-шины.

Определение(О-1).
Интероперабельность – свойство

сохранения стабильности структур-
ной организации (S), реализуемых
функций (F) и интерфейсов (I) про-
граммного компонента K = <S, F, I>
при его функционировании в со-
ставе гетерогенных АПП.

С учетом данного определения
бинарным отношением вида <aj, bk>
может представляться однонаправ-
ленный интерфейс взаимодействия
различных доверенных элементов
(с индексами j, k), принадлежащих
масштабированным множествам
{KD}a и {KD}b в рамках одного или
различных узлов ЛВС объекта (a0
и b0 – интероперабельные доверен-
ные компоненты ОСПО множеств
{KD}a и {KD}b соответственно).

Биективность отображения
(∀ (aj , a0)∈ {KD}a, ∀ (bk, b0)∈ {KD}b)
RG : {<aj, bk>} � {<aj, a0> ◊<a0, b0> ◊
◊<b0, bk>} – множества однонаправ-
ленных интерфейсов на множество
композиций бинарных отношений
с учетом тождественности отношения
<a0, b0> позволяет сформулировать 

Утверждение 2 (У-2).
Масштабированная вычисли-

тельная среда в условиях действия
У-1 является безопасной и защищен-
ной (адекватной всем предполагае-
мым угрозам), при этом количество
интерфейсов, необходимых для реа-
лизации полносвязного взаимодей-
ствия доверенных элементов различ-
ных масштабированных множеств
{KD}a и {KD}b посредством интеро-
перабельных компонентов ОСПО,
минимально (для l = min{|KD |a ,
|KD |b} � 2).

Реализация гарантированной за-
щиты вычислительных и инфор-
мационных ресурсов ЦОД от вре-
доносного воздействия (как внеш-
него, так и внутреннего), изоляция
процессов обработки данных в вир-
туальных средах различных уров-
ней конфиденциальности, контроль
и управление функционированием
всей виртуальной инфраструктуры
являются необходимыми условия-
ми перехода к доверенной архитек-
туре облачных вычислений. По мне-
нию авторов, выполнение предло-
женного комплекса общих и специ-
альных требований на основе си-
стемы аксиом 1–3 для АПП, поддер-
живающих режим аппаратной вир-
туализации, позволяет реализовать
в составе КВИУС функционально
полный и непротиворечивый ме-
ханизм гарантированного перехвата
диспетчером доступа всех обращений
субъектов к объектам доступа, при
этом гарантии основываются на ар-
хитектуре АПП (в соответствии с тре-
бованиями РД ФСТЭК России для
СВТ 1 класса защищенности). ■
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Рис. 6. Каноническая схема организации защищенной обработки данных


